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CAPITULO 1: Introducéao

Este manual tem por objetivo ilustrar o procedimento de extracao e
envio do "E-mail Original", que contém todas as informacdes necessarias
para analise de e-mails suspeitos pelas equipes da DTIC. Este
procedimento deve ser utilizado em casos de recebimento de e-mails tais
como spans ou phishing, em contas de e-mail institucionais.

Serao demontrados os procedimentos de extracao nos principais
servicos de e-mail utilizados pelos usuarios da UNIPAMPA. Servicos de e-
mail nao demonstrados neste manual, seguem procedimentos
semelhantes que podem ser facilmente adaptados.
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CAPITULO 2: Gmail

Siga o procedimento abaixo para envio de e-mails suspeitos
recebidos em contas institucionais através do Gmail.
1. Com o e-mail a ser enviado aberto, clique sobre a flexa no canto

superior direito, e vd em Mostrar Original.

© 6 de fev (Ha 3 dias) - | v‘

4 Responder
4=, Responder a todos
* o Encaminhar

Filirar mensagens semelhantes
Imprimir
Adicionar UNIPAMPA Gabinete Reitoria a lista de contatos
Excluir esta mensagem
Bloquear "UNIPAMPA Gabinete Reitoria”

' Denunciar spam
Denunciar phishing
Mostrar original

Traduzir mensagem
Marcar como nao lida

2. Na préoxima tela cliqgue em Fazer download da mensagem
original:

Fazer download da mensagem original Copiar para a drea de transferéncia
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3. Salve o arquivo em lugar de sua preferéncia:

Obs: Alguns navegadores salvam o arquivo diretamente na pasta
Downloads do computador, ignorando esta etapa.

& salvar como

= v 4~ Il » Este Computador > Area de Trabalho v | Pesquisar Area de Trabalho o

= - @

Organizar « Mowva pasta
A
v jF Acesso rapido Menhum item corresponde 3 pesquisa.
I Area de Trabz
l’ Downloads
|| Decumentos
= Imagens
J’l Musicas
B videos

@& OneDrive

[ Este Computador

A onoo h

Mome: | original_msg

Tipo: | Text Docurmnent

# Ocultar pastas Salvar Cancelar

4. Por fim, envie o0 arquivo como anexo para o e-mail

gpais@dtic.unipampa.edu.br ou via sistema de chamados GAUCHA.
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CAPITULO 3: Outlook

Siga o procedimento abaixo para envio de e-mails suspeitos
recebidos em contas institucionais através do Outlook.
1. Com o e-mail a ser enviado aberto, clique sobre a flexa no canto

superior direito, e va em Exibir origem da mensagem.

. | Responder

Responder
Responder a todos
Encaminhar
Alterar padrao »
Responder a todos com uma reunido
Excluir
Excluir todas as mensagens de Mauricio Fiorenza - DTIC
Marcar como lixo eletronico
Tentativa de phishing
Meu amigo foi atacado por um hacker!
Marcar como nao lida
Sinalizar
‘ Imprimir
Salvar no OneMote

Mostrar na leitura avancada

IEx bir origem da mensagem I

Abrir em uma janela separada

2. Apés carregar, selecione todo o texto, clique com o botdo direito do

mouse e va em copiar:
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Pesquisar “Received: from SN1NAMO4HT230.e0p-NAMO4 prod....” no Google
Imprimir... Ctrl+P
Ctrl+Shift+1

Inspecionar

3. Cligue no botao iniciar e procure por Bloco de Notas:

0 [:2:) Filtros v/

Melhor correspondéncia

J Bloco de Notas
Aplicativo da 4rea de trabalho

Configuragées

8% Mostrar mais blocos em Iniciar

Sugestdes de pesquisa

2 bloco - Ver resuitados da Web
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4. Cole o conteudo do e-mail original e salve:

j Sem titulo - Bleco de notas

Editar Formatar  Exibir  Ajuda

Novo Ctrl+N  MDAXNTASIDY1NTMITGYNC AwMDAWMDEIMT AN U1MzUgZgaK
i Cteg  MDAWMDAXNTEYTDYINTMITGYNC AnMDAWMDE IMTMgNIU1MzUg
ouMDAWMDAXNTEL TDY1NTML TGYNC ] AwMDAWMDEIMTYgN UL
SEMDQouMDAWMDAXNTEATDY INTMLIGYNC ] AuMDAWMDEIMTkg
TUZNSEMDQoWMDAKMDAXNT IXIDYINTMATGYNC § AuMDAWMDEL
y A2NTUzNSBMDQOWMDAWMDAXNTTOTDY LNTMLTGYNC § AwMDAW
TUyNiAZNTUzNSBmDQowMDAWMDAXNT T 3TDY1NTMLTGYNC jAw
DAWMTUYOSAZNTUZNSEmDQowMDAWMDAXNTHWIDY INTMATGYN
Sair DAWMDAWMTUZM1 AZNTUZNS BmDQowMDAWMDAXNTMZ IDYANTML
EOKMDAWMDAWMTUZNSAZNTUZNS BmDQowMDAWMDAXNTM2TDYL
NTM1TGYNCS AuMDAWMDAMDAEN § UMz UgZ gBKMDAWMDEAM] Y xMi AnMDAWMC BuDQowMDAWMT gy N Qx
IDAWMDAWTGANC § AwMDAYN jMx0DggMDALMDAZ b gBKMDAWMDT 2Mz YNy AnMDAWMC BuDQowMDAWMZ Y3
MDAY IDAWMDAWT GANC § AwMDAZN c1NDQgMDAWMDAZ b g@KMDAWMDM2ODE 3M1 AMDAWMC BuDQowMDAW
MzYANzcSTDAWMDAWTGANC §AuMDAZ N g4MDggMDAWMDAZbg@KMDAWMDQEN  Q1NS AwMDAWMC BuDQow
MDAWNDQ2N] cBT DAWMDAWTGANC  AuMDABNDY IMDMZMDAWMDAZbgBKMDAWMDOBN | cZMi AwMDAWMCBu
DQp@cmFpbGVyDQo8PCITaXpl IDEINTAVUNIVACAXIDAZU19 IbmZy IDEWMyAwT F TvSURBPDNCMDIE
OUFDMDM1Mz T5NDFCREMSMDNGRTUANDABN § FFPjwzQj Ay RD1BQzAZNTMyOT(QxQkRDOTAZRKU10DQ3
QTYXRT5dIDA+DQpzdGFydHhy ZWYNC JQIMDT z0Q8K ISVF TAYNChy ZWYNC j AgMABKAH Jhabix1c gk
PDuvUU216ZSAxNTLL1Ivb3QgMSAwT FTvSHSmbyAxMDMgMCBS L 81 Elizwz(Q] AyRD1BQzAZNTMyOTOx
QKRDOTAZRKU10DQ3QTYXRTA8MBLuMkQ5QUMMzUZMKBMUT EQzkwMOZFNT g@NOE2MULXSAvUHI 1
diABNTAyMzkviF 11Z1NBbSABNDY3MzT+PgaKc 3RhcnRAcmVmDQoAODEGMDINC iUIRUIG

Salvar Ctrl+5

Salvar como.

Configurar Pdgina...

Imprimir... Ctrl+P

--f4f5e888dbb4e28el78564c74a76 - -

| Salvar como

Organizar + Nova pasta

A

I Area de Trabz
-‘ Downloads
|&5] Documentos
&= Imagens

J’l Musicas

m Videos

¢@ OneDrive

3 Este Computador

o v

&« « 4 [ » Este Computador > Area de Trabalho v O

7 Acesso rdpide Menhum item corresponde 3 pesquisa,

r Area de Trabalho

X
o
2

| Mome: | original I

Tipo: Documentos de texto (*.bd)

 Ocultar pastas Codificagdo: | ANSI

- | Salvar

Cancelar

5. Por fim, envie o arquivo como

anexo

para

(0]

e-mail

gpais@dtic.unipampa.edu.br ou via sistema de chamados GAUCHA.
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CAPITULO 4: Yahoo

Siga o procedimento abaixo para envio de e-mails suspeitos
recebidos em contas institucionais através do Yahoo.
1. Com o e-mail a ser enviado aberto, clique sobre o icone ::= (Mais)
no centro da tela, e entao cligue em Visualizar mensagem nao
processada.

YAHOO’ MAI L e-mails, anexos ou pessoas

BRASIL

m € Voltar 4, < wp A Arquivar B Mover T Apagar € Spam E v %

-

| Entrada 17 Marcar como lida

Nao lidos . Marcar como nao lida

Favoritos Favoritos

Rascunhos Remover destaque

Enviados

Visualizar mensagem ndo processada ||

Arquivo
Spam

Lixeira

Visualizagdes

P Fotos a

2. Apbs carregar, selecione todo o texto, clique com o botdo direito do
mouse e va em copiar:
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Pesquisar “Received: from SN1NAMO4HT230.e0p-NAMO4 prod....” no Google
Imprimir... Ctrl+P
Ctrl+Shift+1

Inspecionar

3. Cligue no botao iniciar e procure por Bloco de Notas:

0 [:2:) Filtros v/

Melhor correspondéncia

J Bloco de Notas
Aplicativo da 4rea de trabalho

Configuragées

8% Mostrar mais blocos em Iniciar

Sugestdes de pesquisa

2 bloco - Ver resuitados da Web

10
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4. Cole o conteudo do e-mail original e salve:

j Sem titulo - Bleco de notas

Editar Formatar  Exibir  Ajuda

Novo Ctrl+N  MDAXNTASIDY1NTMITGYNC AwMDAWMDEIMT AN U1MzUgZgaK
i Cteg  MDAWMDAXNTEYTDYINTMITGYNC AnMDAWMDE IMTMgNIU1MzUg
ouMDAWMDAXNTEL TDY1NTML TGYNC ] AwMDAWMDEIMTYgN UL
SEMDQouMDAWMDAXNTEATDY INTMLIGYNC ] AuMDAWMDEIMTkg
TUZNSEMDQoWMDAKMDAXNT IXIDYINTMATGYNC § AuMDAWMDEL
y A2NTUzNSBMDQOWMDAWMDAXNTTOTDY LNTMLTGYNC § AwMDAW
TUyNiAZNTUzNSBmDQowMDAWMDAXNT T 3TDY1NTMLTGYNC jAw
DAWMTUYOSAZNTUZNSEmDQowMDAWMDAXNTHWIDY INTMATGYN
Sair DAWMDAWMTUZM1 AZNTUZNS BmDQowMDAWMDAXNTMZ IDYANTML
EOKMDAWMDAWMTUZNSAZNTUZNS BmDQowMDAWMDAXNTM2TDYL
NTM1TGYNCS AuMDAWMDAMDAEN § UMz UgZ gBKMDAWMDEAM] Y xMi AnMDAWMC BuDQowMDAWMT gy N Qx
IDAWMDAWTGANC § AwMDAYN jMx0DggMDALMDAZ b gBKMDAWMDT 2Mz YNy AnMDAWMC BuDQowMDAWMZ Y3
MDAY IDAWMDAWT GANC § AwMDAZN c1NDQgMDAWMDAZ b g@KMDAWMDM2ODE 3M1 AMDAWMC BuDQowMDAW
MzYANzcSTDAWMDAWTGANC §AuMDAZ N g4MDggMDAWMDAZbg@KMDAWMDQEN  Q1NS AwMDAWMC BuDQow
MDAWNDQ2N] cBT DAWMDAWTGANC  AuMDABNDY IMDMZMDAWMDAZbgBKMDAWMDOBN | cZMi AwMDAWMCBu
DQp@cmFpbGVyDQo8PCITaXpl IDEINTAVUNIVACAXIDAZU19 IbmZy IDEWMyAwT F TvSURBPDNCMDIE
OUFDMDM1Mz T5NDFCREMSMDNGRTUANDABN § FFPjwzQj Ay RD1BQzAZNTMyOT(QxQkRDOTAZRKU10DQ3
QTYXRT5dIDA+DQpzdGFydHhy ZWYNC JQIMDT z0Q8K ISVF TAYNChy ZWYNC j AgMABKAH Jhabix1c gk
PDuvUU216ZSAxNTLL1Ivb3QgMSAwT FTvSHSmbyAxMDMgMCBS L 81 Elizwz(Q] AyRD1BQzAZNTMyOTOx
QKRDOTAZRKU10DQ3QTYXRTA8MBLuMkQ5QUMMzUZMKBMUT EQzkwMOZFNT g@NOE2MULXSAvUHI 1
diABNTAyMzkviF 11Z1NBbSABNDY3MzT+PgaKc 3RhcnRAcmVmDQoAODEGMDINC iUIRUIG

Salvar Ctrl+5

Salvar como.

Configurar Pdgina...

Imprimir... Ctrl+P

--f4f5e888dbb4e28el78564c74a76 - -

| Salvar como

Organizar + Nova pasta

A

I Area de Trabz
-‘ Downloads
|&5] Documentos
&= Imagens

J’l Musicas

m Videos

¢@ OneDrive

3 Este Computador

o v

&« « 4 [ » Este Computador > Area de Trabalho v O

7 Acesso rdpide Menhum item corresponde 3 pesquisa,

r Area de Trabalho

X
o
2

| Mome: | original I

Tipo: Documentos de texto (*.bd)

 Ocultar pastas Codificagdo: | ANSI

- | Salvar

Cancelar

5. Por fim, envie o arquivo como

anexo

para

(0]

e-mail

gpais@dtic.unipampa.edu.br ou via sistema de chamados GAUCHA.
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Para maiores duvidas, contatar:

DTIC (Diretoria de Tecnologia da Informacao e Comunicacao)
UNIPAMPA (Universidade Federal do Pampa)
Office: (55) 3421 8410

Ramal: 8310 (Coordenacao de Redes, Infraestrutura e Suporte)

"Respeite o meio-ambiente, imprima somente o necessario."

12


http://novoportal.unipampa.edu.br/novoportal/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/

	CAPÍTULO 1: Introdução
	CAPÍTULO 2: Gmail
	CAPÍTULO 3: Outlook
	CAPÍTULO 4: Yahoo

