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1 Senha forte

Senha, ou password, € um método de autenticacdo para uma conta, ou seja, é
usada no processo de verificagdo da sua identidade, assegurando que vocé é realmente
quem diz ser e que possui o direito de acessar o recurso em questdo. Devido a sua
simplicidade, € um dos principais mecanismos de autenticacdo usados na Internet.

Uma senha forte é obtida através da combinacao de diferentes caracteres, como
os descritos na tabela abaixo, porém, ndo € suficiente usar todas as categorias se a
senha contiver uma palavra, como por exemplo, “Good4yu!”. J& “GOod 4 Yu!” seria

uma boa solugdo, pois substituiu letras por niUmeros e, ainda, acrescenta espagamentos.

Categoria de caracteres Exemplos
Letras maiusculas A, B, C etc.
Letras minusculas a, b, ¢, etc.
Numeros 0,123,4567289
Simbolos do teclado e espacos | "~ ! @ #$% A& * () _-+={}[1\]|:;""'<>,.?/

Geralmente uma senha forte contém uma série de caracteres que dificulta sua

memorizacao. Existem algumas técnicas que ajudam no processo:

1. Crie uma sigla a partir de uma informagdo facil de lembrar. Por exemplo,
“Nascimento do meu filho é 12 de dezembro de 2004”. Usando essa frase

como guia, vocé pode usar “Nmfe12/Dez,4"” como senha.

2. Substitua nimeros, simbolos e ortografia incorreta por letras ou palavras em uma
frase facil de lembrar. Por exemplo, “Nascimento do meu filho é 12 de
dezembro de 2004” pode se tornar “NasMe F1lhOeh 12124” (ndo é errado

usar espacos na senha).



3.

Associe a senha a um hobby ou esporte predileto. Por exemplo, “Eu amo jogar

basquete” pode ser “4mJo6arB@squ3t3”.

Existem softwares que podem ajudar no processo de armazenamento de senhas,
estes aplicativos sdo uma forma segura e pratica de administrar o acesso a

servicos que exigem logon.
- KeePass: cligue aqui para baixar. Guia de Uso.

- LastPass: clique aqui para acessar. Guia de Uso.

2 Troca de senhas

Acesse o sistema de trocas de senha através do GURI (Gestdo Unificada de

Recursos Institucionais) ou clicando aqui. Navegue até o menu “Sistema”, depois va até

aguia’

‘Sistema” e selecione a opgao "Alterar senha”.
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http://ufpr.dl.sourceforge.net/project/keepass/KeePass%202.x/2.25/KeePass-2.25-Setup.exe
https://guri.unipampa.edu.br/
http://ubuntued.info/lastpass-a-forma-mais-segura-de-guardar-as-suas-passwords-chromefirefoxopera
https://lastpass.com/?lang=pt-br
http://www.tecmundo.com.br/seguranca/2384-gerenciando-senhas-com-o-keepass-password-safe.htm

Preencha os campos solicitados com seu usuario, senha atual, sua nova senha e

repita a mesma. No final sera necessario digitar o captcha.
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Alterar Senha

*Campos Obrigatérios

*Senha atual:
*Nova Senha:
*Redigite a nova senha: ?

*Responda: sessentae
dois mais nove =

Li e concordo com a Norma de Uso de Credenciais de Acesso

Atengdo: A senha alterada so sera atualizada no sistema da biblioteca apés uma hora e no periodo das 08:00 as 23:00

\

O sistema classifica a senha em tempo real, ao lado do campo “Nova Senha”,

conforme mostra a imagem a seguir:

As senhas sao classificadas em 4 (quatro) tipos:

Nova Senha: 2 |

Hova Senha: 2

Atencdo, apenas senhas consideradas FORTES e EXCELENTES s&o aceitas (veja

como criar uma senha forte no tépico “Senha Forte”).

Ap0s a verificagdo dos dados preenchidos, clique em “Salvar”. Vocé recebera um

e-mail confirmando a troca da senha.



Observacoes para Troca de Senha:

1. Sua nova senha deve conter de 8 (oito) a 20 (vinte) caracteres alfanumeéricos (isso
inclui todos os caracteres do teclado, exceto o espago). Nao sao aceitos

sequéncias (abcd, 1234, etc) ou dados pessoais (nome, CPF, endereco, etc).

2. SO serdo aceitas senhas consideradas FORTES e EXCELENTES. No instante que o
usuario digitar a senha, ele podera verificar se a senha digitada é FRACA, MEDIA,
FORTE ou EXCELENTE no visualizador ao lado do campo “Nova Senha”. A forca da
senha é calculada a partir da existéncia de letras em caixa alta e baixa, nUmeros e
caracteres especiais. (Ex: uma senha “paralelepipedo” é fraca. Uma senha
"Paralelepipedo” é média. Uma senha "P@r@lelepipedo” é forte e uma senha

"P@r@lelep1p3do” é excelente).

3. O sistema gera um histérico que armazena as senhas utilizadas nos ultimos 24

meses, nao sendo possivel reutiliza-las nesse periodo.

4. Sua primeira senha institucional € gerada automaticamente, e deve ser trocada
em 72 horas. Apds este prazo, a senha sera bloqueada. Para desbloqueio de

senhas, use a opcao "Resgatar Senha por E-mail” no Painel de Servicos

UNIPAMPA.

5. A validade da senha é de 12 (doze) meses. Vocé recebera um e-mail solicitando a

troca da senha 60, 30 e 10 dias antes do fim deste prazo.

6. Caso ocorram mais de 3 (trés) tentativas falhas de acesso, o sistema bloqueara a
troca de senha do usuario por 5 minutos e encaminhara um e-mail para a equipe

de Seguranca (CSI) analisar o ocorrido.


https://webservice.unipampa.edu.br/painel_servicos/servicos/
https://webservice.unipampa.edu.br/painel_servicos/servicos/
https://webservice.unipampa.edu.br/painel_servicos/servicos/

7. O sistema nao permite o uso dos seguintes caracteres:

122 ¢ [0 & J19z2 L J224 O
129 4 |161 i 193 1 295 &
130 & (162 6 |194 226 O
131 4 [163 @ | 195 I 227 0O
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3 Resgate de senhas

Em casos de esquecimento, ou passado o periodo de renovacdo da senha,
sistema permite o resgate de senhas. Para isso, acesse o sistema de trocas de senha no

painel de publico de servicos do GURI ou clicando aqui. Selecione entdo a opcdo

“Resgatar Senha".


https://guri.unipampa.edu.br/sup/publico/inicio
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Informe o usuario, responda o captcha e clique no icone para salvar.
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Resgatar Senha

Por razfes de seguranca, sera enviado um e-mail com um link para a definicdo da nova senha.
*Campos Obrigatorios
“Usuario: 1

“Responda: noventa e
sete menos um =

1 ajuno: informar seu nimero de matricula. Servidor: informar seu usuario institucional.
Exemplo: o servidor Jodo Eduardo da Silva tem o nome de usuario joaosilva (nome + Ultimo sobrenome, sem pontos, sem acentos e apenas mindsculos)

Atengdo: A senha alterada so sera atualizada no sistema da biblioteca apds uma hora e no periodo das 08:00 as 23:00.

H O



Um e-mail sera enviado para o seu e-mail cadastrado. Clique no link recebido

conforme imagem:

[UMIFANMFA]: Link para Troca de Senha Erinn =
nossus o unipamgEn. uu b

Prozedod)

Esta maneagar doi garade sdomalicamanbs porqua fo sobcibads um sva senha sm sy mame
Para darline uima ioee saihs Clis @)

Quairuer iy anire am cankno com s perieagi nipamns ady b

Vocé sera direcionado para a pagina de Resgate de Senha, onde deve informar a
nova senha, digita-la novamente, e confirmar, conforme a imagem mostrada a seguir.

Para criar uma senha veja o topico “Senha Forte” no inicio deste documento.
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Definir Nova Senha

*Campos Obrigatorios
“Nova senha: 1

*Redigite a nova senha: T

B A senha deve ter de 8 a 20 caracteres e ter, no minimo, relevancia forte.

Li e concordo com a Norma de Uso de Credenciais de Acesso .

H O



Em caso de duvidas, contate a equipe do DTIC pelos canais indicados abaixo:

DTIC (Diretoria de Tecnologia da Informacao e Comunicacao)

UNIPAMPA (Universidade Federal do Pampa)

Office: (55) 3421 8423

Ramal: 8310 (CSI - Coordenadoria de Seguranca da Informacao)

Referéncias

CERT - Contas e Senhas

Microsoft — Senhas Fortes

Olhar Digital — Senhas Seguras

"Respeite o meio-ambiente, imprima somente o necessario."


http://olhardigital.uol.com.br/noticia/dicas-para-criar-um-senha-segura/28714
http://windows.microsoft.com/pt-br/windows-vista/tips-for-creating-a-strong-password
http://cartilha.cert.br/senhas/
http://www.unipampa.edu.br/portal/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/
http://ntic.unipampa.edu.br/
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